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国务院办公厅发布关于促进“互联网+医疗健康”发展的意见

2018年4月
国务院

国家卫健委

《互联网诊疗管理办法（试行）》

2018年9月

《远程医疗服务管理规范（试行）》

《互联网医院管理办法（试行）》

密集的政策发布为中国快速发展的“互联网+医疗”指明了方向。
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敏感信息多 数据资产成为核心攻击目标
病历、用药、研究成果、涉及隐私的就医者信息；

网络庞大复杂 网络难管理、安全边界模糊 各分系统、子系统之间，即独立又有千丝万缕的
联系；

共享要求高 业务安全、平台稳定难保障 各部门各系统的协同共享，与外联单位如：银行、
医保等每个环节都关键；

威胁源众多 风险点众多，威胁难定位
医院的信息系统不是孤立的，而是众多合作单位
甚至互联网都存在接口

管理难落地 安全管理的有效性不明确
管理存在疏漏或人员个人习惯的不同，导致对网
络安全的有效管理缺失，给黑客留下可趁之机。
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新型业务开展

⚫ 为简化患者就医流程，预约挂号、移动支付等业务快速兴起

业务需要，医院内外数据共享

⚫ 医院内外部业务数据共享，内网应用直接或间接与互联网连接

多机构业务协同作业

⚫ 医院与卫生部门、第三方机构信息共享与业务协同作业

网络安全法、等保2.0
⚫ 《网络安全法》要求医院作为网络运营者有责任保障患者个人信息

安全，具备安全事件监测预警和应急处置的能力
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医院信息系统

HIS、PACS等
应用系统集群

网站、预约挂号
移动支付等应用

黑客攻击

医护人员办公上网

患者就诊正常访问

医院内外网数据共享

卫计委、社保、银联等机构

不同机构信息交互

信息共享与业务协同 医院网络愈加开放 安全威胁迅速增加
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大量安全设备来自于不同的厂商，

无论是设备功能还是安全服务都

无法有效联动；

融合安全

随着网络攻击手段的多样化，一

台防火墙就解决问题的时代早就

过去了；

安全性

互联网+医疗的业务是逐步建设

的，安全是否要一步到位？投入

产出比谁来负责；

扩展性
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数据库审计
服务

……
威胁情报
服务

运维审计
服务

深信服超融合平台

标准X86服务器

安全实力

虚拟化实力

一
体
化
安
全
架
构

第三方安全服务

深信服安全服务

基础防御
服务

失控主机发
现服务

安全接入
服务

高级防
御服务

高级防御
服务

失控主机
发现服务

安全合规手段服务化交付
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服务/组件名称 服务内容 备注

主机安全 提供主机端的端点安全服务 深信服产品

下一代防火墙服务 提供FW、IPS、WAF、防篡改服务 深信服产品

数据库审计 提供数据库审计服务 深信服产品

失陷主机发现 提供僵尸网络发现、实时漏洞分析服务 深信服产品

上网行为审计 提供访问行为内容监测服务 深信服产品

安全接入 提供VPN接入服务 深信服产品

网络防病毒服务 提供提供网络病毒防护服务 深信服产品

漏洞扫描服务 提供系统漏洞扫描服务 第三方（如漏洞盒子等）生态产品；

安全检测服务 提供安全威胁检测服务 深信服产品，SaaS化服务

日志审计服务 提供日志审计服务 第三方（如聚铭科技等）生态产品；

主机防病毒 提供主机防病毒服务 第三方（如瑞星、江民等）生态产品；

CA证书 提供数字证书服务，包含私钥，公钥管理 第三方（如北京CA等）生态产品；

安全管理 提供全网安全集中统一管理 深信服租户安全门户；

容灾备份 提供数据容灾和备份服务 深信服服务，或第三方生态产品

邮件网关 提供邮件安全防护 第三方（如彩讯科技等）生态产品；

应用负载均衡包（AD） 提供应用服务负载均衡服务 自有服务包

DLP（终端防泄密） 提供终端数据防泄密和终端安全防护服务 第三方（如美创科技、中安威士等）生态产品；

安全能力不断增加中
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通用硬件 软件

等级保护一体机

访问控制
IPS
WAF

数据库审计
VPN
防病毒
APT

运维审计
漏洞扫描

安全运营服务
......

等级保护二级套餐

等级保护三级套餐

交付

互联网诊疗管理办法（试行）：实施互联网诊疗的平台、网络、系统需要通过等保三级评测
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通用硬件 软件

等级保护一体机

访问控制
IPS
WAF

数据库审计
VPN
防病毒
APT

运维审计
漏洞扫描

安全运营服务
......

二级医院：
网上挂号、网上支付等

三级医院：
网上诊疗服务等；

交付
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VPN

硬件设备堆叠

下一代防火墙

安全资源化交付

安全接入

数据库审计

......

安全场景化交付

等级保护二、三级场景

勒索病毒场景

东西向安全隔离场景

...... ......

向服务与场景化交付演进，安全功能组件统一管理
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预防

响应 检测

防御

安全监测服务

安全感知服务

下一代防火墙服务

漏洞扫描服务

未知威胁检测

失陷主机发现

完整服务

持续闭环

数据库审计

下一代防火墙服务

EDR主机安全服务

虚拟化防病毒

安全接入服务

运维审计

一体化的报表展示，安全不再割裂；
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软件定义，快速交付

安全功能统一管理，减少硬件运维工作

组件化安全功能交付，弹性扩展，随需而变

硬件设备堆叠，建设复杂，周期长

设备割裂，运维管理复杂

架构固化，难以应对业务环境和政策变化
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安全体系 高效管理价值呈现 成本控制

• 极大的降低完整安
全解决方案的采购
成本；

• 有效的构建了
一个完整的安
全防御体系；

• 减少传统安全解
决方案带来的复
杂度，有效降低
部署和运维的难
度；

• 有效提高IT部门
及安全资源的生
产力，真正发挥
每一个安全产品
的最大价值；
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